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1. Cel dokumentu

Celem dokumentu jest zapewnienie jednolitego podejscia do cyberbezpieczenstwa OT w procesach
modernizacji i budowy nowych s$rodowisk ICS-OT oraz w trakcie proceséw zakupowych i
inwestycyjnych w ramach zagadnien zwigzanych z OT w ORLEN S.A..

2. Definicje
OT - Oprogramowanie i sprzet, ktére stuzy do monitorowania i/lub zarzadzania fizycznymi
urzadzeniami do kontroli proceséw w przedsiebiorstwie.

ICS - Przemystowe systemy sterowania min. systemy monitorowania, zabezpieczania, kontroli i
bezpieczenstwa infrastruktury przemystowej (min. wszystkie stacje PC, serwery, sterowniki PLC,
kontrolery, urzadzenia sieciowe, specjalistyczne oprogramowanie urzadzen).

VPN - Wirtualna sie¢ prywatna, stuzgca do bezpiecznego potgczenia do wewnetrznych zasobéw
przedsiebiorstwa z sieci zewnetrznej.

OWASP Top Ten - Dokument zawierajacy liste wytycznych do budowania bezpiecznych aplikacji
internetowych (Web applications).

ORLEN S.A. — ORLEN Spdtka Akcyjna

3. Poufnosc¢ dokumentu
Niniejszy dokument stanowi wtasnos$¢ Obszaru Cyberbezpieczenstwa. Zabrania sie rozpowszechniania
dokumentu osobom nieupowaznionym w sposdb nie gwarantujgcy zachowania odpowiedniej
Poufnosci oraz Integralnosci dokumentu. Na potrzeby wspétpracy z Partnerami zewnetrznymi Biuro
Cyberbezpieczeristwa udostepnia odpowiednie dokumenty i tylko one mogg byé przekazywane poza
Koncern.

4. Zakres stosowania

Dokument ten okresla standardowe zapisy dotyczgce cyberbezpieczeristwa automatyki
przemystowej, ktére sg wymagane w procesie modernizacji lub budowy srodowiska ICS-OT.

Zapisy umieszczone w przedmiotowym dokumencie stosuje sie kazdorazowo dla proceséw
zakupowych.

5. Regulacje powigzane
1. Polityka Bezpieczenstwa Teleinformatycznego w Koncernie.
2. Standard Cyberbezpieczeristwa OT w ORLEN S.A.
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6. Wymagane zapisy dla kontraktéw/uméw oraz SIWZ.

Kazda kontrakt/umowa oraz SIWZ zwigzana z modernizacjg lub budowg $srodowiska OT musi
zawiera¢ dedykowany paragraf dotyczacy cyberbezpieczenistwa o nazwie § Bezpieczenistwo
teleinformatyczne zawierajacy zdefiniowane punkty oraz podpunkty w niniejszym paragrafie.

1)

Do kazdego kontrakt/umowa oraz SIWZ zwigzanego z modernizacjg lub budowg $rodowiska
OT muszg zostac¢ dotgczone zataczniki zdefiniowane w punkcie 7 ,,Zataczniki” niniejszego
dokumentu.

W przypadku realizacji prac zwigzanych z systemami ICS / OT Wykonawca w ramach Umowy
zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajac zasad bezpieczenstwa
teleinformatycznego okreslonych w Umowie, wykona wszelkie prace oraz dostarczy
rozwigzania niezbedne do wypetnienia wymagan ORLEN S.A. w zakresie cyberbezpieczeristwa
OT / ICT zawartych w:

a.
b.

Zat. 1.1 Wytyczne techniczne Cyberbezpieczeristwa do zakupdw i inwestycji
Zat. 1.2 Zasady Bezpieczenistwa Teleinformatycznego OT
Standardach miedzynarodowych IEC 62443, I1SO 27001, ISO 22301, zaktadajac, ze
roznice pomiedzy standardami ORLEN S.A. a standardami miedzynarodowymi
wynikajg ze specyfiki operacyjnej Spétki, to standardy ORLEN S.A. majg pierwszenstwo
w zastosowaniu.
Wymogach prawnych obowigzujgcych na terenie Unii Europejskiej oraz Polski w tym
miedzy innymi:
e Ustawa o Krajowym Systemie Cyberbezpieczenstwa (ukKSC) ,USTAWA z dnia
5 lipca 2018 r. o krajowym systemie Cyberbezpieczenstwa” dziennik ustaw
2018/1560 wraz nowelizacjg uwzgledniajac réwniez propozycje nowelizacji
ustawy z dnia 2 grudnia 2024 r.
e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14
grudnia 2022 r. w sprawie odpornosci podmiotdw krytycznych i uchylajaca
dyrektywe Rady 2008/114/WE

e Rekomendacje Ministra Klimatu i Srodowiska dotyczace dziatars majacych
na celu wzmocnienie cyberbezpieczenstwa w sektorze energii oraz
wytyczne sektorowe dotyczgce zgtaszania incydentdw, Warszawa wrzesien
2021r.

Wymogach wewnetrznych ORLEN S.A., ktére opierajg sie na scentralizowanym
zarzadzaniu cyberbezpieczennstwem w obszarach IT/OT, wazne jest, aby przy
projektowaniu, wdrazaniu lub dostarczaniu rozwigzan z zakresu cyberbezpieczenstwa
uwzgledniaé scentralizowany model zarzadzania cyberbezpieczeristwem ORLEN S.A..

2) W przypadku implementowania/dostarczania aplikacji Wykonawca zobligowany jest do
spetnienia wymagan zawartych w Wymagania cyberbezpieczeristwa dla budowy bezpiecznych
aplikacji w ORLEN S.A. Zamawiajgcy moze udzieli¢ odstepstwa od spetnienia wymagania
zawartego w niniejszym punkcie na prosbe Wykonawcy.

Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy, przestrzegajgc zasad
bezpieczenstwa teleinformatycznego okreslonych w Umowie.

3)
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4)

5)

6)

7)

8)

9)

Wykonawca zobowigzany jest posiadac polityke bezpieczenstwa teleinformatycznego, ktéra
ma wyrazne zastosowanie do ustug swiadczonych w ramach niniejszej Umowy.

Wykonawca zobowigzany jest zapewnié, ze zarzadzanie infrastrukturg teleinformatyczng
wykorzystywang do realizacji przedmiotu Umowy jest prowadzone zgodnie z dobrymi,
uznanymi praktykami bezpieczenstwa teleinformatycznego.

W przypadku uzasadnionej koniecznosci Zamawiajgcy moze udzieli¢ upowaznionym osobom
ze strony Wykonawcy dostepu logicznego (wyfacznie z wewnetrzne;j sieci teleinformatycznej)
lub fizycznego do zasobdéw teleinformatycznych Zamawiajgcego na zasadach opisanych w Zat.
1.3 Bezpieczenstwo teleinformatyczne - dostep fizyczny i logiczny_OT. Warunkiem koniecznym
do udzielenia dostepu jest:

a. przekazanie akceptacji przez obszar odpowiedzialny za realizacje umowy po stronie
Zamawiajgcego na realizacje dostepu logicznego lub dostepu fizycznego do
przedstawiciela obszaru cyberbezpieczeristwa ORLEN,

b. przekazanie i akceptacjg przez obszar odpowiedzialny za realizacje umowy po stronie
Zamawiajgcego do obszaru cyberbezpieczeristwa ORLEN wykazu osdb ze strony
Wykonawcy upowaznionych do dostepu logicznego do zasobdéw teleinformatycznych
z wewnetrznej sieci teleinformatycznej Zamawiajgcego oraz zakresu dostepu Zat. 1.3
Bezpieczenstwo teleinformatyczne - dostep fizyczny i logiczny_OT,

c. uzyskanie akceptacji przedstawiciela obszaru cyberbezpieczenstwa ORLEN.

W przypadku uzasadnionej koniecznosci Zamawiajgcy moze udzieli¢ zdalnego dostepu do
zasobdéw teleinformatycznych Zamawiajagcego na warunkach opisanych w Zat. 1.4
Porozumienie o udostepnieniu zdalnego dostepu do zasobow teleinformatycznych.
Warunkiem koniecznym do udzielenia zdalnego dostepu jest:

a. przekazanie akceptacji na realizacje zdalnego dostepu do Przedstawiciela
Zamawiajgcego w_zakresie Zdalnego Dostepu przez obszar odpowiedzialny za
realizacje umowy po stronie Zamawiajacego,

b. Przekazanie przez obszar odpowiedzialny za realizacje umowy po stronie
Zamawiajgcego do Przedstawiciela Zamawiajgcego w zakresie Zdalnego Dostepu i
akceptacja Zakresu Zdalnego Dostepu i Listy Os6b Uprawnionych - Zat. 1.4
Porozumienie o udostepnieniu zdalnego dostepu do zasobéw teleinformatycznych,

c. Uzyskanie akceptacji przedstawiciela obszaru cyberbezpieczenstwa ORLEN.

Wykonawca zobowigzuje sie do niezwtocznego powiadamiania Zamawiajacego o zaistniatych
naruszeniach lub incydentach bezpieczenstwa teleinformatycznego w zwigzku z udzielonym
dostepem do zasobow teleinformatycznych Zamawiajgcego.
Wykonawca zobowigzuje sie do wykonywania obowigzkéw wynikajacych z Umowy w sposdb
zapobiegajacy utracie poufnosci, integralnosci i dostepnosci danych. W przypadku gdy
wykonanie Umowy wigze sie z ryzykiem utraty ww. atrybutéw bezpieczenstwa danych,
Wykonawca zobowigzany jest poinformowac o tym Zamawiajgcego przed przystgpieniem do
wykonywania jakichkolwiek prac oraz umozliwi¢ Zamawiajgcemu przeprowadzenie dziatan
zapewniajgcych zachowanie ww. atrybutow.

10) W sprawach okreslonych w niniejszym paragrafie oraz w Zatacznikach do niniejszej Umowy

Wykonawca odpowiada za skutki dziatan pracownikéw oraz oséb trzecich, ktérym powierzyt
wykonanie czynnosci na rzecz Zamawiajacego tak, jak za czynnosci wiasne.
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11) W przypadku naruszenia przez Wykonawce zasad bezpieczenstwa teleinformatycznego,
Zamawiajgcy moze zgdaé zaptaty przez Wykonawce kary umownej w wysokosci 100.000 zt
(stownie: sto tysiecy ztotych) za kazdy przypadek naruszenia. Uprawnienie do zgdania kary
umownej nie wytacza uprawnienia Zamawiajacego do dochodzenia odszkodowania
uzupetniajgcego na zasadach ogdlnych w przypadku, gdy wysokos$¢ poniesionej szkody
przewyzsza zastrzezong wysokos$¢ kary umowne;.

12) W przypadku decyzji Zamawiajgcego o wykonaniu weryfikacji cyberbezpieczenistwa (miedzy
innymi testéw penetracyjnych) aplikacji lub systeméw (w tym internetowych) stuzgcych do
realizacji Umowy lub aplikacji lub systemu bedacego przedmiotem Umowy, Kontrahent
umozliwi taka weryfikacje i w przypadku zidentyfikowania podatnosci zastosuje sie do
rekomendacji Zamawiajgcego.

13) Wykonawca zapewni, ze aplikacje internetowe, stuzgce do realizacji przedmiotu Umowy i
aplikacje lub systemy bedace przedmiotem Umowy:

a. beda zbudowane zgodnie z przekazanym Ilub udostepnionym Kontrahentowi
Regulaminem pt. ,Wymagania cyberbezpieczeristwa dla budowy aplikacji w ORLEN
S.A.” w zakresie, w jakim odnoszg sie do przedmiotu Umowy;

b. beda funkcjonowaty zgodnie z uznanymi miedzynarodowymi standardami w zakresie
bezpieczenstwa aplikacji internetowych, takimi jak np. OWASP;

c. nie beda podatne na typowe zagrozenia z sieci Internet (OWASP Top Ten).

7. Postanowienia koncowe

Wiascicielem niniejszego standardu jest Obszar Cyberbezpieczeristwa OT ORLEN S.A. Jakiekolwiek
zmiany lub aktualizacje w dokumencie muszg by¢ realizowane za zgodg i przez Obszar
Cyberbezpieczeristwa OT ORLEN S.A. Kazda aktualizacja dokumentu musi by¢ zaakceptowana
przez osobe kierownika Obszar Cyberbezpieczeristwa OT ORLEN S.A.

8. Zatgczniki
1. Zat. 1.1 Wytyczne techniczne Cyberbezpieczenstwa OT do zakupdéw i inwestycji
Zat. 1.1.1 Dokumentacja konfiguracyjna cyberbezpieczeristwa OT
Zat. 1.1.2 Aktualna Konfiguracja Cyberbezpieczenstwa OT
Zat. 1.1.3 Procedura Zarzadzania Logami Cyberbezpieczenstwa OT
Zat. 1.1.4 Architektura OT
Zat. 1.1.5 Dokumentacja konfiguracyjna cyberbezpieczeristwa OT — Arkusz z danymi
Zat. 1.2 Zasady Bezpieczenistwa Teleinformatycznego OT
Zat. 1.3 Bezpieczenstwo teleinformatyczne - dostep fizyczny i logiczny OT
Zat. 1.4 Porozumienie o udostepnieniu zdalnego dostepu do zasobdéw
teleinformatycznych
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